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Fejkade nyhetshilder och verklig motstandskraft

Niclas Wadstromer, David Gustafsson och Patrik Thunholm

Fraimmande makt kan idag skapa och sprida
virtuella bilder och filmsekvenser som beligg
for fejkade nyheter, bilder som ir svira att
skilja frin foton av verkligheten. Framstegen
inom artificiell intelligens har gjort att nira pa
vem som helst med en persondator kan skapa
skenbart verkliga filmsekvenser. Dessutom
har den digitala informationsmiljon f6rindrat
medielandskapet och forutsittningarna for
att kunna sprida information. Detta 4r en ny
utmaning for totalférsvaret i arbetet med att
motarbeta frimmande makts mojligheter att
bedriva informationspaverkan. Samtidigt ska
totalforsvaret virna den fria asiktsbildningen som
ar grunden f6r det demokratiska samhillet.

INFORMATIONSPAVERKAN

Forestill dig att det dyker upp ett videoklipp i ditt
fldde pa sociala medier frin en presskonferens med
en makthavare som redogor for en allvarlig hindelse.
Klippet har redan delats tusentals gdnger innan det nar
ett mediehus som borjar underséka dess sanningshalt.
En nyhetsreporter fir kontakt med makthavaren
som med bestimdhet férnekar att presskonferensen
ens har dgt rum. Reportern menar att bild och ljud
i videoklippet 4r bevis for att presskonferensen har
dgt rum och undrar varfor makthavaren férnekar
framtridandet. Makthavaren fir ocksa fragor om hur
det kommer sig att klippet har delats i hens sociala
medier och att budskapet dessutom har spridits
med dennes officiella e-postadress. Forvirringen ir
total. Efter en tid stir det klart att det viralt spridda
nyhetsklippet ir fejkat och att makthavarens digitala
kommunikationsvigar har utnyttjats for att forstirka
vilseledningen. Andi fortsitter spekulationerna i
sociala medier om videoklippets sanningshalt. Gar

det grivande medichuset verkligen att lita pa? Langt
senare avslojas att den som producerat den fejkade
videon och hackat kontona har velat minska den
allmidnna tilltron till nyhetsférmedling genom att
grumla bilden av vad som ir verkligt och vad som ir
fejkat.

Ovanstdende scenario illustrerar hur Sverige
skulle kunna paverkas och manipuleras eller utsittas
for kognitiva pafrestningar, av en enskild aktor men
ocksé av en frimmande makt, utan att landet befinner
sig 1 krig.

P4 Youtube publiceras dagligen runt hundratusen
videoklipp. Bland dessa finns minga exempel pd att
man bade kan manipulera verkliga foton och filmer,
och kan skapa foton och filmer som ser verkliga ut
men som 4r helt datorgenererade. Bland dessa finns
ettvideoklipp med en datorgenererad nyhetsupplisare
som knappt gar att skilja frin en verklig person. Ett
annat exempel ir en video med vad som forefaller
vara den férre amerikanske presidenten Barack
Obama som gor ett ovintat uttalande. I det fallet har
nagon list in en text, gjort om ljudet s att det later
som Barack Obama och 4dndrat ansiktsrorelserna i en
redan existerande film med den fore detta presidenten
sd att de stimmer med det inlista talet.

Forskare pa foretaget Nvidia har samlat in minga
tusentals portrittbilder frin internet och anvint
maskininlirning for att skapa ett program som kan
generera hogupplosta portrittbilder som ser ut att
vara foton av verkliga personer men dir ingen av
personerna finns i verkligheten. Dessa videoklipp
ir resultatet av de senaste drens framsteg inom
artificiell intelligens (AI), vilka har gjort det mojligt
att producera rorlig media dér valfritt budskap kan
framforas av valfri person pa valfri plats.
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MANIPULERADE BILDER

Det finns manga historiska exempel pa manipulerade
bilder av verkligheten. Man har linge kunnat
retuschera fotografier dven om det har krivts skickliga
konstndrer for att kunna gora retuscheringen
trovirdig.

Filmbranschen har linge kunnat gora tecknade
animerade filmer och med datorns intdg har dessa
blivit allt mer verklighetstrogna. Nu finns exempel
pa spelfilmer dir man har skapat virtuella bilder
av personer som inte vill eller kan vara med vid
inspelningen.

Virtuella bilder ar bilder som ger sken av att vara
fotografiska avbildningar av verkligheten men som
helt eller delvis 4r skapade i en dator. Bilden ser ut
att visa nagot som finns i verkligheten men ir en
chimir skapad i en dator och det ir svart att skilja
dessa skapade virtuella bilder
fran fotografiska bilder av
verkligheten.

Det krivs fortfarande stor
kompetens och stora resurser
for att gora spelfilmer med
datorgenererade
Men teknik for att skapa
och manipulera bilder med
ansikten blir samtidigt allt mer
lattillginglic. Nu kan man
enkelt ladda ner en applikation
som kan byta ut ett ansikte
mot ett annat. Det ricker med
en vanlig persondator och kriver inte sirskilt djupa
kunskaper fo6r att med overraskande god kvalitet
lyckas.

personer.

FORANDRAT MEDIELANDSKAP
Den digitala informationsmiljén har blivit en viktig
arena for krigféring. Gamla forestillningar om att
krig utspelas mellan arméer pa ett slagfilt har minskat
i relevans och en viktig uppgift for det psykologiska
forsvaret dr att kunna identifiera, analysera och méta
paverkanskampanjer frin frimmande makt. For att
lyckas med detta uppdrag krivs bland annat kunskap
om vad som ir méjligt att géra med modern teknik.
En majoritet av dagligen
uppkopplade och med stod av mobilteknik som
smarta telefoner har medievanorna genomgatt
stora forindringar. Vi kan numera réra oss mellan

svenskarna  ir

“Det krdvs fortfarande
stor kompetens och
stora resurser for att
gora spelfilmer med

datorgenererade personer.
Men teknik for att skapa
och manipulera bilder med
ansikten blir samtidigt allt
mer lattillganglig.”

en traditionell roll som tittare, lyssnare och lisare,
till en mer aktiv roll dir vi sjilva producerar
och distribuerar innehall. Denna utveckling har
samtidigt gjort det enklare for frimmande make att
anvinda nya psykologiska tekniker for att paverka
vara uppfattningar, instdllningar och upptridande i
syfte att na specifika malsittningar. Malsittningarna
skulle kunna handla om att paverka den allminna
opinionen och det demokratiska beslutsfattandet
genom att underminera beslutsformaga eller
manipulera uppfattningar.

I de fall en frimmande make vill forstirka sin egen
position och samtidigt forsvaga Sverige och svenska
intressen kan denna tinkas sprida information av
varierande sanningshalt i informationsmiljon. Det
kan handla om hindelser som aldrig har intriffat, till
exempel Svergrepp och misshandel i kinda miljoer
eller  polisbrutalitet ~ mot
minoriteter — allt i syfte att
gdda polarisering och splittra
ett land inifrin. Gemensamt
for dessa hot dr dels att de rikras
mot eller utnyttjar virden som
dr sarbara till sin natur, sisom
demokrati och yttrandefrihet,
dels att antagonisterna ofta
anvinder ny teknik.

Den nya tekniken gor det
mojligt att enkelt producera
fejkade nyhetsbilder som sedan
kan vara svira eller omojliga
att spara tillbaka till den som har skapat dem. Det
kan till exempel handla om anonym spridning 6ver
internet eller att spridningen sker med hjilp av en
kapad digital identitet. Sammantaget dr mojligheten
till fornekbarhet hog. Den senaste tidens utveckling
av maskininldrning har bidragit till att rorliga bilder
nu maste betraktas med skepsis. I framtiden kommer
uttrycket “att ligga orden i nigons mun” att fi en
mer bokstavlig mening.

MASKININLARNING

Maskininldrning, ett delomride inom artificiell
intelligens, har tagit rejila kliv framét med artificiella
neurala nitverk (ANN). ANN ir en struktur for
datorprogram som har inspirerats av biologiska
hjarnor. ANN lir sig frin manga exempel av in- och
utdata istillet for att programmeras med explicita



regler for hur utdata fas fran indata. Deep learning ir
ANN som har férméga att representera information
i hierarkiska nivaer. Google, Amazon, Facebook och
andra aktdrer med tillgang till mycket stora mingder
bilder med vidhingande bildtexter kan lira sina
datorer att inte bara forstd bilders innehall utan ocksa
att redigera och skapa virtuella bilder. Det gar att
automatiskt dndra en landskapsbild fran vinter till
sommar. Man kan géra om en ritad skiss till en bild
som ser ut att vara en fotografisk bild av ett verkligt
landskap. Det gér att byta ut ett ansikte, ligga till och
ta bort en person. Man kan skapa syntetisk film dir
en person framtrider som ir mycket svar att skilja
frin en autentisk film.

Maskininlirning innebir att man liter en maskin
lirasig frin exempel. Sigatt man vill skapa ett program
som skapar portrittbilder. Man ger da datorn ett stort
antal exempel pa portrittbilder och later maskinen
hitta sirdrag som ir typiska for portrittbilder och
sedan kan maskinen skapa slumpmissiga bilder med
dessa sirdrag. Innan det fanns maskininldrning hade
en ingenjor fatt ta reda pé sirdrag som ir typiska for
portrittbilder och skriva ett program som skapar
slumpmissiga bilder med de givna sirdragen. Med
moderna maskininldrningsalgoritmer 4r datorn i
manga fall bittre 4n ingenjéren pa att hitta relevanta
sirdrag.

GENERATIVA METODER GER VERKLIGARE BILDER

Generativa metoder kan skapa syntetiska bilder, text
och ljud, det vill siga saker som 4r helt och hallet
skapade i datorn, utan en verklig forlaga. Ar 2014
introducerades Generative adverserial networks (GAN),
en ny generativ metod, som medférde ett genombrott
inom generering av verklighetstrogna bilder. GAN ir
en vidareutveckling av Deep learning som har fatt en
mycket stor spridning inom Al. GAN trinas genom
motvalls trining. Tvé olika nidtverk tdvlar motvarandra
— ett generativt nitverk genererar bilder av en bestimd
sort och ett klassificeringsnitverk ldr sig att sirskilja
riktiga bilder frin genererade bilder. Det generativa
nitverket forbittras genom att beakta egenskaper i
de genererade bilderna som klassificeringsnitverket
anvinder for att sirskilja de genererade bilderna
fran verkliga bilder. Klassificeringsnitverket fungerar
som sparringpartner till det generativa nitverket och
genom en iterativ process blir de bida allt bittre.
Resultatet dr att det genereras bilder som blir allt

svarare att separera fran de verkliga bilderna. I
manga fall lyckas GAN-nitverket skapa bilder som
en lekman inte kan sirskilja frin riktiga fotografiska
bilder och som kan vara svira for expertis att sarskilja.

Den hir formagan blir allt mer tillginglig och
littanvind. Man kan himta programkod pa internet
och det behévs inte nigon avancerad kunskap for
att anvinda den. I minga fall finns det program och
firdigtrainade modeller for generering av olika typer
av bilder eller filmer fritt tillgingliga f6r nerladdning
fran internet. Dir det tidigare krivdes mycket stora
resurser, som bara stater har, for att skapa material av
det hir slaget till pdverkanskampanjer ricker det idag
med en liten grupp personer. Det dr ocksa virt att
notera att det dr privata foretag som har publicerat
de bista forskningsresultaten. Hir saknas det insyn
i vilken forméga foretagen har och vad de viljer
att hilla hemligt och for vilka syften de anvinder
tekniken.

TOTALFORSVARET

I denna nya tekniska och digitala miljé aterstartar
Sverige totalférsvaret. Liksom under det kalla kriget
ir ett psykologiskt forsvar och motstindskraft
mot samhillshotande informationspaverkan en
forutsittning for att totalférsvaret ska fungera.
Utan sambhillelig motivation fungerar ingen del av
totalforsvaret—inte heller Forsvarsmakten. Betydelsen
av psykologiska forsvarsatgirder har 6kat i jimforelse
med det kalla kriget. Detta eftersom en fientlig statlig
aktor nu kan uppna mal som forr krivde en militdr
operation, genom att bland mycket annat anvinda sig
av paverkan inom den digitala informationsmiljon.
Mot denna bakgrund ir det viktigt att totalforsvarets
psykologiska delar f6ljer teknikutvecklingen och tar
fram metoder som ger verklig motstindskraft mot
den som vill skada oss med falska bilder.

En  motstindare = som  dgnar  sig  at
informationspaverkan ser till att identifiera och
utnyttja systematiske.  Sdrbarheter
finns inom flera olika omridden. Det moderna
mediesystemet har flera sarbarheter i forhéllande
till bland annat ny teknik, nya journalistiska
affirsmodeller och en tilltagande mingd nyhetskallor
pa nitet. Aven opinionsbildningen har blivit mer
sarbar i takt med den digitala informationsmiljons
framvixt. Med internets tillkomst dr det littare dn
nagonsin att fabricera sociala bevis och att vicka

sarbarheter



ilska, provocera eller upprora. Kognitiva sarbarheter
kan uppstd tll f6ljd av att den minskliga hjirnan
tenderar att ta genvigar och inte dr konstruerad for
att hantera all den mingd information den ibland
utsdtts for. Hir kan informationspiverkan utnyttja
tankemdonster och information om oss for att paverka
uppfattningar, beteende och beslutsfattande.

VERKLIG MOTSTANDSKRAFT
Totalf6rsvaret ska skydda grundliggande virden som
vardemokratiochvartsjilvbestimmande motangrepp
fran frimmande makt som vill skada oss. Sveriges
motstandskraft mot dessa hot ir avhingig av hur
digitalt kompetent, tekniskt kunnigt och snabbfotat
det psykologiska forsvaret dr. Detta kommer att
stilla krav inte bara pd myndigheter, utan ocksa pa
medborgare, politiker och teknikleverantorer.
Verklig motstandskraft fir vi ytterst genom att
var och en har ett kritiskt férhillningssitt till bilder
och det som bilden siger. Det behovs dessutom en
allmiant 6kad kunskap om vilka méjligheter som
finns att manipulera och forfalska bilder. Utéver detta
krivs forskning om forensiska metoder for att avslgja
fejkade bilder och system for att ursprungsmirka
bilder s att den som tar del av en bild kan veta vem
som 4r avsindare och upphovsman.
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